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ПОЛОЖЕНИЕ
о разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных 

Администрации сельского поселения Максим-Горьковский сельсовет муниципального района Белебеевский район РБ

1 Общие положения

1.1 Настоящее положение определяет права доступа к обрабатываемым персональным данным в информационных системах персональных данных (далее – ИСПДн) Администрации сельского поселения Максим-Горьковский сельсовет муниципального района Белебеевский район РБ (далее – Администрация), а так же уровень доступа к обрабатываемым персональным данным.

1.2 Разграничение прав осуществляется на основании Модели угроз безопасности персональных данных, обрабатываемых в ИСПДн Администрации, а так же исходя из характера и режима обработки персональных данных в ИСПДн.

1.3 Работники Администрации, которые в рамках свои должностных обязанностей обрабатывают персональные данные субъектов ПДн должны быть внесены в Перечень лиц, имеющих доступ к персональным данным в ИСПДн.

1.4 Уровень прав доступа представлен в Таблице.
Таблица 1 Перечень групп, участвующих в обработке персональных данных в ИСПДн

	№п/п
	Группа
	Уровень доступа к ПДн, техническим средствам, прикладному ПО и СЗИ
	Разрешенные действия

	1
	Администратор ИСПДн
	Доступ на правах администратора к ПДн, техническим средствам и прикладному ПО. Без доступа к СЗИ
	· модернизация, настройка и мониторинг работоспособности комплекса технических средств (серверов, рабочих станций);

· установка, модернизация, настройка и мониторинг работоспособности системного и базового программного обеспечения;

· установка, настройка и мониторинг прикладного программного обеспечения;

· соблюдение правил, оговоренных в инструкции администратора.

	2
	Администратор ИБ
	Доступ на правах администратора к ПДн и СЗИ. Без доступа к техническим средствами прикладному ПО
	· разработка, управление и реализация эффективной политики информационной безопасности системы;
· управление правами доступа пользователей к функциям системы;

· проверка состояния используемых СЗИ от НСД, проверка правильности их настройки;

· обеспечение функционирования и поддержание работоспособности СЗИ;

· проведение инструктажа эксплуатационного персонала и пользователей СВТ по правилам работы с используемыми СЗИ;

· осуществление мониторинга информационной безопасности;

· контроль и предотвращение несанкционированного изменения целостности ресурсов;

· контроль аппаратной конфигурации защищаемых компьютеров и предотвращение попытки ее несанкционированного изменения.

	3
	Администратор резервного копирования
	Доступ на правах администратора к ПДн, техническим средствам и прикладному ПО. Без доступа к СЗИ
	· настройка и контроль работы процедуры резервного копирования в соответствии с Регламентом резервного копирования;

· изготовление резервных копий информации и выгрузка носителей этих копий из ленточной библиотеки;

· контроль и анализ содержания системного журнала резервного копирования не реже 1 раза в неделю;

· анализ объемов данных резервного копирования;

· контроль состояния оборудования системы резервного копирования;

· замена неработоспособных или выработавших свой ресурс носителей резервной информации или оборудования системы резервного копирования;

· восстановление программ и данных из резервных копий в случае порчи или утери данных.

	4
	Ответственный за резервное копирование
	Доступ на правах пользователя к ПДн, техническим средствам и прикладному ПО. Без доступа к СЗИ
	· контроль наличия системных ошибок процесса резервного копирования;

· извещение администратора резервного копирования в случае возникновения ошибок или нештатных ситуаций;
· хранение резервных копий в специально отведенном месте.

	5
	Ответственный за обеспечение безопасности использования сертифицированных СКЗИ
	Доступ на правах администратора к сертифицированным СКЗИ. Без доступа к ПДн, техническим средствам и СЗИ
	· осуществлять поэкземплярный учет используемых оператором криптосредств, эксплуатационной и технической документации к ним;
· осуществлятьконтроль за соблюдением условий использования криптосредств, установленных эксплуатационной и технической документацией на СКЗИ и настоящей инструкцией;
· осуществлять учет Пользователей криптосредств;
· надежно хранить эксплуатационную и техническую документацию к криптосредствам, ключевые документы, носители дистрибутивов криптосредств, бумажные и машинные носители ПДн;
· проводить расследования и составлять заключения по фактам нарушения условий использования СКЗИ, которые могут привести к снижению требуемого уровня безопасности информации;
· осуществлять разработку и принимать меры по предотвращению возможных негативных последствий нарушений.

	6
	Пользователь
	Доступ на правах пользователя к ПДн, прикладному ПО и СЗИ. Без доступа к техническим средствам
	Сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, предоставление записей, содержащих ПДн


